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SegTIC — Diretoria de Seguranca da Informacao L.:.2

Informacao

Prevencao € nossa maior defesa

Cuidamos da maior Universidade do Brasil para continuar disponibilizando informacao integra e confiavel para vocé




Missao

—

Seguranca da
Informacao

“Atuar na deteccao, resolucao e
prevencao de incidentes de seguranca da
iInformacéo na Universidade Federal do Rio
de Janeiro, além de elaborar acdes
educativas para disseminar as boas praticas
de seguranca da informacao. Reduzir a
ocorréncia de incidentes de seguranca da
informacao atraves do fortalecimento de
acoes educativas que possibilitem o
estabelecimento de um sistema de
seguranca da informacao consistente na
comunidade académica da UFRJ
proporcionando um ambiente cada vez mais
confiavel, disponivel e integro.”
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Visao rnecss
\UrRy

“Ser um centro de resposta e
tratamento de incidentes de seguranca
da informacao confiavel, disponivel e
integro, fornecendo orientacao,
prevencao e informacéo a comunidade
académica da UFRJ. “




PUBLICO ALVO (CONSTITUENCY) !

UFRJ

e Quem atendemos?

Comunidade académica da UFRJ:. servidores
técnico administrativo, docentes, pesquisadores,
alunos, bolsistas, estagiarios, prestadores de
servico, pessoas que mantiverem vinculo
institucional com a Universidade, bem como a
sociedade que necessitar acessar 0S Servicos
on-line da Universidade.




ESTRUTURA ORGANIZACIONAL <.

Superintendéncia
de TIC

Assessoria de
Superintendéncia
de TIC

: Diretoria de Diretoria de Diretoria de : :

Assessoria de ; Seguranca da Suporte a Diretoria de
Curadoria Digital L 5 i

g T —— Informacdo e Slstem.?s Infraestrutura

Governanca Corporativos

Diretoria de

Suporte e Zolale Polo de Xerém Polo de Macaé

Processos
Manutencio

Fonte: http://tic.ufrj.br/index.php/2017-02-09-12-37-23
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Elaboragio de Alertas Andlise Forense Educacdo, Treinamento & Monitoramento de
Tratamento de Incidertes da & Moticias Computacional Conscientizacdo Seguranga da Informacdo
‘ Seguranca da Informacdo
Primarios
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‘ Desenvalvimento de sistemas em Gestdo de Pessoas Gestdo da Governana e de

apoio dseguranga da infomadio Processos
Suporte
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CSIRT — Computer Security Incident Response Team Seguranca ds

Informacao
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M OtlanaO Seguranca da

Informacao

Instrucao Normativa GSI/PR n° 1, de 13 de junho de 2008: Disciplina a Gestao de
Seguranca da Informacao e Comunicactes na Administracdo Publica Federal - APF, direta e
indireta;

Norma Complementar n° 02/INO1/DSICIGSIPR: Definir a metodologia de gestdo de
seguranca da informacéo e comunicac0Oes utilizada pelos 6rgaos e entidades da APF, direta
e indireta,

Norma Complementar n° 05/INO1/DSIC/GSIPR: Disciplina a criacdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgaos e
entidades da APF;

Norma Complementar n° O08/INO1/DSIC/IGSIPR: Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgaos e entidades da APF;

Rede Nacional de Ensino e Pesquisa - RNP: Programa fortalecimento da seguranca da
informacdo nas organizacdes usuarias.



Iniclativas

Institucionalizacao do Csirt;

Reconhecimento interno e externo:

Melhorias na produtividade da Seg

IC.
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esenvolvimento

Institucionalizacao do Csirt

Portaria n° 7252 de 31/07/2018:

* Institui e regulamenta o funcionamento
do CSIRT da UFRJ;

* Fortalece o0 nosso posicionamento
perante a comunidade interna e externa;

* Nos permite a adesado em grupos
nacionais e internacionais para troca de

preriéncias e apoio no tratamento de
incidentes.

UNIVERSIDADE FEDERAL DO RIQ DE JANEIRO
Gabinete do Reitor
Supermntendéncia de Tecnologia da Informagio e Comunicagic

de Tacnol da Info 0 e Cormmicagio, da Universidade

Faderal do Rio de Jangiro, Mircio Avala, ne uso de suas atribuigles, &

Considerando a portaria 1°4579, publicada no Boletim VER] i 24, Extraordindrio, de 15
de junho de 2012, que metitui a Politica de Seguranca di Informagio ¢ Comunicagies no &mbito
da Universidade Federal 4

do Rio de Taneiro,

ceguranca da informaglio e comunicagles em
urm ambiente computacional mundialmente imteréonectaas @ que a estratéma de seguranga da
informagdo é implementada atraves de vaneas acianvas, sendo uma delas a criagio de uma
equipe de tratamento € resposta incidentes de seguranca da informagio;

Considerando a importingia de manter a

Considerando a Ins Mormativa N° 01 de Gabinete de Seguranga Institucicnal da
Presidéncia da Repiblica, de 13 de junho de 2008, que discipling a gestio de segurmia da
miormagio ¢ Ges no ambito da Ad Publica Federal,

Congiderando a Norma Complementar MO 08 & Instrugfo Nomativa N° 01 do Gahinete

3 1 ional da Presidéncia da Repiblica, de 04 de agosto de 2009, que disciplna
e Resposta a Incidentes em Redes Computacionais - ETIR
ministragio Piblica Federal, direta ¢ indireta — APF,

de
a criagho de Bguipe de
nas drados e entidades da /

Considerando 2 Norma Complementar N° 08 a Instrugio Normativa N' 01 do Gabinets

dénci R . de 19 de agosta de 2010, que discipling
Computadores realizado pelas Equipes
utacionzis — ETIR dos arglos e entidades
1, direta e indireta - APE, resolve:

de Seguranga Instiucio déncia da R
o gerenciamento de Incidentes de Seguranga em
de Tratamento & Resposia a In
da Administragiio Piiblica Fede

SepTIC, na rede compuiacional da
da Politica de Seguranga da

coyranca da Informagio —
4 determinagio estabelecida pelo item
nforme defimdo a seguir,

Art 1* - Tnstituir a D
UFRJ, em obser
Informagso & Comun

CAPITULO I - DA MISSAQ E VISAO

Art, 2° - A SepTIC tem por missio; Atuar na detecgdn, resolugdo @ prevencio de incidentes de
seguranga da iformagio na Universidade Federal do Rio de Janeiro, slém de elaborar agbes

1
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Desenvolvimento Eequranca de
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Conquistar reconhecimento interno e externo:

- Comprometimento em comunicar as ocorréncias de incidentes de
seguranca ao CAIS — Centro de Atendimento a Incidentes de
Seguranca da Informacéo da RNP no intuito de gerar estatisticas
e solucoes integradas;

- Participacao na lista de Csirt do Cert.br — Centro de Estudos,
Resposta e Tratamento a Incidentes Seguranca do Brasil;

— Divulgacéao da SegTic nos processos de acolhimentos dos novos
servidores da UFRJ;
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Desenvolvimento P

Melhorias nos processos da SegTIC:
- ldentificacéo dos processos, primarios e de suporte;

- ldentificacéo, priorizacdo e mapeamento do processo critico:
Tratamento de Incidentes de Seguranca da Informacao

- Analise da situacao atual: apontar solucao de problemas;
- Indicar melhorias;

- Elaboracao e implantacao de planos de acao;

— Monitoramento dos planos de acéao.
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o —
Dificuldades enfrentadas P

Equipe pequena x volume de trabalho;

Capacitacao da equipe;

Reunides de equipe para o projeto.
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Resultados Alcangados A




_ —
Melhorias e e

~ Processos Mapeados;

> Problemas identificados:

» Melhorias apontadas;



Outros beneficlios obtidos P

ViIsao sistémica do setor:

Estabelecimento de responsabilidades;

Integracao da equipe com 0 processo.
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O gue esta por Vir... e

Politica de Seguranca da Informacao e
Comunicacao,

Sistema de gerenciamento de incidentes;
* Padronizacao das acoes de tratamento de incidentes;
* Sistema de Medicao de Desempenho.
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Obrigada!

Lilian da Silva Chagas

Analista de Tecnologia da Informacao
Diretoria de Seguranca da Informacao - SegTIC/UFRJ

lilianchagas@tic.ufrj.br
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