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Motivacao: prevaléncia de ataques ciberneticos
voL hoticias Tecnologia

ULTIMAS~ CIENCIA E SAUDE ECONOMIA~ INTER JORNAIS POLITICA ELEICOES 2018 UOL C(

05MAI2018
De olho na seguranca https://economia.uol.com.br/notici
as/efe/2018/06/30/ransomware-to
VEJA MAIS DICAS ~ DICAS DE TECNOLOGIA UOL TESTA: CELULARES WHATSAPP rna-se-principal-ciberpesadelo-na-

america-latina.htm

WannaCry: apos um ano, ainda hao

brecaram o maior ciberataque da
historia

Fabiana Uchinaka
Do UOL, em Sao Paulo 05/05/2018 14h13

Maior cyberataque da histodria ainda
nao acabou.
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= threat Ost Cloud Security Malware Vulnerabilities Privacy

WannaCry Extortion Fraud Reemerges

25JUN2018
https://threatpost.com/wannacry-extortion-f
raud-reemerges/133062/

Ressurge a ameaca WannaCry.

The emails claim that all of the victim'’s devices have been hacked and

infected with the infamous ransomware — and then ask for Bitcoin to “fix"
it.
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UOL economia

ULTIMAS~ COTACOES~ FINANCAS~ EMPREENDEDORISMO EMPREGOS~ IMPOSTO DE RENDA~

PESO ARG

30JUN2018
https://economia.uol.com.br/noticias/efe/20
18/06/30/ransomware-torna-se-principal-ci
berpesadelo-na-america-latina.htm

BOVESPA CAMBIO DOLAR COM

78.571,29 pts RS 3,774

Ransomware torna-se principal
"ciberpesadelo” na América Latina

E Malware que sequestra dados afeta

economia, e ja € a principal causa

. de cybortorrorismo.

Alejandro Rincén Moreno.

Bogota, 30 jun (EFE).- O virus WannaCry conseguiu 0 que queria: o ransomware,

como é conhecido o sequestro de dados, ja € a principal causa de "ciberterror" entre

as empresas latino-americanas, que dizem temer cada vez menos 0s Virus

informaticos tradicionais. 4
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Maior ransomware da histéria, WannaCry completa 1 ano

.
mwce: Da Redagso SiE2 @idgnow 11/05/2018 - 18h39 VIVO EMPRESAS

B Fip | imprima

R ) ; 11MAI2018
Companhias atingidas tiveram de parar operacoes, como foi o caso de Conh tod tih . .
montadoras e hospitais; Empresas e 6rgaos publicos no Brasil também UL e b g http//|dgnowcom . br/|nternet/201 8/05/1 1 /m

foram afetados de Cloud para a sua empresa. . : .
alor-ransomware-da-h|stor|a-wannacry-co
mpleta-1-ano/

ULTIMAS NOTICIAS

Novo recurso do WhatsApp alerta
usuérios sobre links suspeitos

11/maio/2018: um ano do ataque

segundo o préprio Google

WannaCry, +200 mil computadores
atingidos, 150 paises.

Nasa pode montar base na Lua para
astronautas na proxima década

Google fecha acordo para oferecer
Internet no Quénia com baldes
Na sexta-feira, 12 de maio de 2017, a comunidade global testemunhou o inicio da maior

infeccao de ransomware da histéria. Este ataque conseguiu afetar mais de 200 mil sistemas em
150 paises. A montadora Renault teve de fechar sua maior fabrica na Franca e os hospitais do
Reino Unido tiveram que rejeitar pacientes. Ja no Brasil, o ataque causou a interrup¢ao do

10 habilidades que todo profissional
de Tl precisa desenvolver
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BUSCAR ¥ tecmundo

NOTICIAS v COMPARAR CELULARES VOXEL TECMUNDO TV CUPONS DE DESC(

05DEZ2017
No final do ano passado, quase um milhdo de usuarios da web ficaram sem conexdo na Alemanha por https ://WWW_tecm u ndo .com. br/seg u ranca/']

conta de um ataque da botnet Mirai. E a ameaca, baseada na Internet das Coisas, volta ainda mais 2492 1 'botnet'mirai'atacar'1 OO'miI'rOteador
poderosa nesta temporada: seus operadores conseguiram recrutar silenciosamente uma armada de
es-qualquer-momento.htm

100 mil novos roteadores, que podem ser usados para uma ofensiva a qualquer momento.

"O malware Consegue agir Desde que o codigo da Mirai veio a publico, as

variantes vem apresentando poucas

em ambientes bem modificacdes e falhas amadoras. Contudo, Malware que Causou O malor
protegidoseaté como desta vez é diferente. Essa versio pode tirar ataque DDOS, afetou 1 mllhéo de

vantagem de uma brecha de seguranca de dois

gerenCiamento remoto aparelhos da Huwaei, o EchoLife Home USUérIOS, em 2016 na Alemanha,

des”gado Ly Gateway e o Huwaei Home Gateway,

amplamente utilizados em residéncias e al n d a pOSS u I 1 OO m I I bOtS .

pequenos escritérios. E o pior € que o malware
consegue agir mesmo em ambientes protegidos por senhas complexas e com a administracao remota

completamente desligada.
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=wvew Gl SEGURANCA DIGITAL

Brasil € o 2° pais mais contaminado
por virus que ataca cameras

Numeros divulgados pela empresa de seguranca Imperva apontam que o Brasil € um dos
paises mais atacados pelo virus Mirai, que contamina cameras de seguranca IP e gravadores
digitais de video (DVRs). A Imperva estimou que 11,8% dos dispositivos infectados pelo virus
estdo no Brasil, uma fatia s6é menor que a do Vietna, que é de 12,8%. Os numeros foram
publicados pela Imperva nesta segunda-feira (10).

O "top 5" também é composto pelos Estados Unidos (10,9%), China (8,8%) e México (8,4%).
Pesquisadores estimam que o nimero total de paises com infec¢bes do Mirai passa de 160 e
o numero total de sistemas contaminados é de aproximadamente 150 mil.

120UT2016
http://g1.globo.com/tecnologia/blog/segura
nca-digital/post/brasil-e-0-2-pais-mais-cont
aminado-por-virus-que-ataca-cameras.html

Brasil revela uma cultura de
inseguranca, s6 nao € pior que
Vietna.
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NOTICIAS

Malware do tipo Mirai atinge
alvos brasileiros

21ABR2018
https://securityinformationnews.com/2018/0
4/21/malware-do-tipo-mirai-atinge-alvos-br
asileiros/

Também somos vitimas.
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== TIME These Are Some of the Devices Vulnerable to Mirai G

By ALEX FITZPATRICK

Internet users across the eastern seaboard found their connections interrupted 270UT2016
Oct. 21 during a massive cyberattack. The attack was in part fueled by Mirai, a http//tlmecom/45431 32/these-are-some-of

virus that gives hackers access to unsecured webcams and similar devices. (The -the-devices-vulnerable-to-mirai/

hackers commandeer the devices and use them to send bogus traffic to a target
server in hopes of overloading it and knocking it down.)

How can you tell if your gadgets are infected with Mirai? A good place to start

is this list compiled by security researcher Brian Krebs, who analyzed Mirai’s

publicly available source code to see which devices it’s been targeting. Até 0S ma|S fO rteS pOdem Ser
vitimas.
Quem sao os proximos?
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O malware de computador se
propaga como o virus biologico???
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E importante entender como os malwares se propagam
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Imunidade coletiva (herd immunity)

Propagacao de virus: problema chave enfrentado pela sociedade

1. Modelos epidemioldgicos: desde década de 1920*
2. Hipotese chave: virus se espalha entre vizinhos
3. Imunidade coletiva: para proteger vizinhos, vacine-se!

* Kermack & McKendrick (1927) e Reed & Frost (1928)
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Imunidade coletiva (herd immunity)

Propagacao de virus: problema chave enfrentado pela sociedade

1. Modelos epidemioldgicos: desde década de 1920*
2. Hipotese chave: virus se espalha entre vizinhos
3. Imunidade coletiva: para proteger vizinhos, vacine-se!

Entretanto...

1. Sistemas computacionais diferentes de sistemas biologicos
Atacante pode infectar qualquer n6 da Internet
3. Qual o papel da imunidade coletiva em sistemas computacionais?

24




Estado da arte e nossa contribuicao

Estado da arte: epidemias estudadas usando modelos biologicos
e atacantes "tolos" (virus bioldgicos, para modelar sistemas computacionais!)
Neste trabalho: consideramos atacantes estratégicos hibridos (e.g., Mirai)

atacante

propagacao endogena
(entre vizinhos)

propagacao exogena
(varredura da rede na
busca por alvos)

biologia

tolo

sim

nao

computacao
tolo e estratégico
sim

sim (e.g., usando ZMap
[Durumeric 2013])
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Comparando epidemia biologica e computacional

probabilidade de
infeccdo de né

epidemia biolégica (estado
da arte na literatura de
computacgao e biologia)

>

numero de nds nao vacinados na rede
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Comparando epidemia biologica e computacional

probabilidade de
infeccdo de né

epidemia biolégica (estado
da arte na literatura de
computacgao e biologia)

epidemia computacional
(curva considerada neste
trabalho)

>

numero de nds nao vacinados na rede
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Comparando epidemia biologica e computacional

- epidemia bioldgica (estado
probatzllldade’de da arte na literatura de
infeccdo de no — computacao e biologia)

epidemia computacional
(curva considerada neste
trabalho)

>

numero de nds nao vacinados na rede

4

Regime inicial: aumento de noés nao vacinados diminui risco individual




Desafios e objetivos

e Propagacao estratégica versus epidémica
o [Estratégica: atacante escaneia rede na busca por vulnerabilidades
o Epidémica: virus se espalha por vizinhos

e Trabalhos anteriores: focaram na propagacao epidémica

e Objetivo
o Determinar qual a melhor estratégia de defesa: contramedidas
o Levar em conta custos e beneficios destas contramedidas

Neste trabalho: estudo de propagacao estratégica e epidémica

29




Contribuicoes

1. ldentificagao do comportamento de usuarios reais
a. Os usuarios seguem ou evitam a multidao?

2. Modelo analitico para capturar evolugcao de malware

a. Tradeoffs: custos e beneficios de vacinacao
b. Modelo completo intratavel
c. Modelo simplificado e formulas fechadas para custos

3. Analise dos pontos de equilibrio

a. Qual a fragao da populacdo imunizada no longo prazo?
b. Identificamos equilibrios estaveis e instaveis para o sistema

30



Roteiro

1. Introducao ao sistema

a. Como um malware se propaga na rede?

b. Poder do atacante

c. Possiveis contramedidas

d. O dilema da atualizacdo: evitar ou seguir a multidao?

2. ldentificagao do comportamento de usuarios reais

a. Os usuarios no mundo real seguem ou evitam a multidao?
3. Modelo analitico para capturar evolugcao de malware

a. Apresentagao do modelo

b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes

c. Modelo simplificado e formulas fechadas para probabilidade de infeccao
4. Conclusao

31



Como malware se propaga?

1. WannaCry

a. Alta taxa de contaminacao entre vizinhos
(contaminagao endégena);

b. Espalhamento para outras redes, via e-mails
(contaminacgao exdégena).

2. Mirai

a. Rede de bots, com localizagao descentralizada de
agentes suscetiveis;

b. Atacante estratégico: o envio da infeccéo &
centralizado, servidor carregador (loader)
(contaminagao exégena)

c. Capacidade de ataque limitada pelos recursos do

loader (poder do atacante).
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Roteiro

1. Introducao ao sistema
a. Como um malware se propaga na rede?
b. Poder do atacante
c. Possiveis contramedidas
d. O dilema da atualizacdo: evitar ou seguir a multidao?
2. ldentificagao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolugcao de malware
a. Apresentagao do modelo
b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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Poder do atacante

1. Capacidade limitada: A infecgcdes por unidade de tempo

2. Divisao uniforme pelos n6s nao vacinados:

cada no atacado de forma exdgena sob taxa A(N) = A /N

Quanto maior o numero de nés nao-vacinados, menor a chance de um no ser
atacado diretamente pelo atacante
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Roteiro

1. Introducao ao sistema
a. Como um malware se propaga na rede?
b. Poder do atacante
c. Possiveis contramedidas
d. O dilema da atualizacdo: evitar ou seguir a multidao?
2. ldentificagao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolugcao de malware
a. Apresentagao do modelo
b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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Contramedidas

1. Moderadas: atualizacbes de sistemas e antivirus baseados em assinaturas
a. atualizacbGes constantes;
b. evolugao dos codigos maliciosos, por meio do despistamento;

c. neste trabalho: agentes com contramedidas moderadas caracterizados endemicamente pelo
modelo SIS (Susceptible-Infected-Susceptible).

2. Rigorosas: desconexao, substituicao do sistema por mais moderno e

antivirus de efeito total
a. mais eficientes;
b. maior custo de execucao;

c. neste trabalho: agentes com contramedidas rigorosa sdo sempre imunes.
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Roteiro

1. Introducao ao sistema

a. Como um malware se propaga na rede?

b. Poder do atacante

c. Possiveis contramedidas

d. O dilema da atualizagao: evitar ou seguir a multidao?

2. ldentificagao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolugcao de malware
a. Apresentagao do modelo

b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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Introducao ao sistema: dilema da atualizacao

1.

Gerenciamento de atualizacoes (patch management): aplicacao
contramedidas possui custo
Modelos de epidemias: podem auxiliar na escolha das contramedidas.

Posso postergar a aplicacao de um patch? neste trabalho focamos no
impacto da decisao de um agente sobre a decisao dos demais.
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Introducao ao sistema: evitar ou seguir a multidao

1. Evitando a multidao (avoid the crowd)
a. abordagem classica = modelo bioldgico;
b. se a maioria dos individuos forem vacinados,
para que vacinar?
c. se todo mundo vacinar, a vacina nao é mais
tao necessaria! (e.g., vacina de febre amarela,
anos sem ser aplicada)

2. Seguindo a multidao (follow the crowd)
a. reconhece adversario estratégico;
b. se a maioria dos individuos forem vacinados, o
risco de contaminacao aumenta;
c. se todo mundo vacinar, vacine-se!
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Roteiro

1. Introducao ao sistema

a. Como um malware se propaga na rede?

b. Poder do atacante

c. Possiveis contramedidas

d. O dilema da atualizacdo: evitar ou seguir a multidao?

2. Identificagcao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolugcao de malware
a. Apresentagao do modelo

b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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|dentificacdo de comportamentos no mundo real

Existem evidéncias de que usuarios da Internet as vezes
seguem e as vezes evitam a multidao?
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|dentificacao de comportamentos no mundo real

Existem evidéncias de que usuarios da Internet as vezes
seguem e as vezes evitam a multidao?

Vamos verificar usando o Shodan!

7.3 J/ &
W=z

https://www.shodan.io/ ¥

gA
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|dentificacdo de comportamentos no mundo real

Evidéncias no Shodan de dispositivos industriais (criticos!) nos quais usuarios

Numero de sistemas ativos

"seguem a multidao": usam ultimas versdes do software
[sequir = adotar contramedidas rigorosas (patching)]

"evitam a multidao": versdes antigas do software mantidas quando novas disponiveis

[evitar = ndo adotar contramedidas rigorosas (ndo patching)]
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|dentificacdo de comportamentos no mundo real

Evidéncias no Shodan de dispositivos industriais (criticos!) nos quais usuarios

INOmero de sistemas ativos

"seguem a multidao": usam ultimas versdes do software
[sequir = adotar contramedidas rigorosas (patching)]

"evitam a multidao": versdes antigas do software mantidas quando novas disponiveis

[evitar = ndo adotar contramedidas rigorosas (ndo patching)]
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A seguir, propomos um modelo analitico inspirado em tais comportamentos.

TUTCE Ug LOTEle UE Uoous

Indice da coleta de dados




Roteiro

1. Introducao ao sistema

a. Como um malware se propaga na rede?

b. Poder do atacante

c. Possiveis contramedidas

d. O dilema da atualizacdo: evitar ou seguir a multidao?

2. ldentificagao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolucao de malware
a. Apresentacao do modelo

b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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Modelo: parametros e métricas de interesse

Estado do sistema:

- = -
- ~Se

Infectado

1. NO aplicando contra-medida rigorosa:
sempre imune
2. NOo aplicando contra-medida moderada:

alterna entre dois estados,

a. Suscetivel ou
b. Infectado:

3. Decisao de aplicacao de contramedida rigorosa:
tomada em escala de tempo grossa

Topologia: rede totalmente conectada (grafo completo)
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Modelo: parametros e métricas de interesse

termo

N

descricao

nos na rede (aplicando
contra-medidas moderadas)

poder do atacante (taxa de
infeccao exdgena)

taxa de infecgao exdgena por
no

taxa de infecgao enddgena

# vizinhos infectados

taxa de recuperacao

taxa de infecg&o por n6 = Ay®

modelo multiplicativo
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Modelo: parametros e métricas de interesse

termo

descricao IJ )\ V N
nos na rede (aplicando

contra-medidas moderadas)

poder do atacante (taxa de

infeccao exdgena)

taxa de infecgao exdgena por mOdelo

no

taxa de infecgao enddgena l

Pp(N) = probabilidade de infeccao (por no)

# vizinhos infectados

taxa de recuperacao
48



Roteiro

1. Introducao ao sistema

a. Como um malware se propaga na rede?

b. Poder do atacante

c. Possiveis contramedidas

d. O dilema da atualizacdo: evitar ou seguir a multidao?

2. ldentificagao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolucao de malware
a. Apresentagao do modelo

b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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Modelo: beneficios e custos de vacinacao

1. Parametros
a. Taxa de infeccédo exogena:
A(N) = 10/N
b. Taxa de cura:
M=1
c. Custo de vacinacgao: 0,6
2. Variamos taxa de infecgcao

endogena
a. Alta: modelo biolégico
b. Meédia: modelo hibrido
c. Baixa: modelo estratégico
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probabilidade de infeccao

Vacinar vale a pena? Custos e beneficios

l

I

custo de
vacinacao

I
IR

0
M
0
ML
0
W
0
“
0
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probabilidade de infeccao

Vacinar vale a pena? Custos e beneficios

; vacinacgao N probabilidade de
E "vale o custo” infeccao alta
. v custo de
' vacinacao
(& 10O 2lO =0 40
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probabilidade de infeccao

Vacinar vale a pena? Custos e beneficios

vacinacao AN probabilidade de
"vale o custo" infeccao alta

l

l

custo de
vacinacao

probabilidade de
infeccao baixa

vacinacao nao
"vale o custo”

J

10O =20 0 30O

I
E I

0
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Regime de operacao 1: nao ser "patinho feio"

O - incentivo para
t .
8“ vacinar
2[5 )
=N E-
O
-O —l
L1
S| custo de
O | vacinacao
o |r—
®© H Nio quer ser
-Q " H H "
O patinho feio
o |- ) . l .
(& 10O =20 =0 40
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Regime de operacao 2: economizar com vacina

o [ Incentivo para ndo ha incentivo
3 | vacinar para vacinar
e K >
=N E-
1,
-c ——l
U1
= s custo de
S | = vacinagao
__5 L]
_g | Ndo quer ser Muitos nos ja estao
O || "patinho feio" vacinados, para que vacinar?
Q |5 ) ‘ 1 _
O 10O =20 0 a0
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vacinar

<—‘

%

nao ha incentivo
para vacinar

< %

Regime de operacao 3. vacinar € preciso
- incentivo para

Incentivo para
vacinar

<

custo de

- -

{ Nao quer ser
"patinho feio"

probabilidade de infeccao

/

Muitos nos ja estao
vacinados, para que vacinar?

vacinacao

Muitos nds decidiram
nao vacinar -- alarme!

O

1O

=20 30 30O
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Ponto de equilibrio: definicao
- incentivo para n3o ha incentivo iIncentivo para
VaCinaI’ para Vacinar VaCinar

<1|_‘\

> < e

I

Definicao: ponto de equilibrio
usuarios nao tem incentivo para mudar de estratégia

LR

probabilidade de infeccao

custo de
vacinacao

onto de equilibrio trivial: todos os usuarios aplicam

numero d

g)/C)ontramedidas rigorosas (malware € extinto)
llO 210 Bb 4IO

e nos na rede (aplicando contramedidas moderadas) 57



Ponto de equilibrio: definicao

9 - incentivo para n3o ha incentivo iIncentivo para
§ vacinar > para Vacinar vacinar
£l < > <
O : . L r
o | dois pontos de equilibrio internos
q) 1
9 ; \ custo de
O | vacinagao
__5 L]
3 Definicao: ponto de equilibrio interno
g_ custo de vacinacao = probabilidade de infeccdo
(& llC) 210 Bb 410
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Equilibrios da populacao: equilibrio instavel

probabilidade de infeccao

- Incentivo para nao ha incentivo
Vj acinar > < para vacinar >

E equilibrio instavel
. / custo de
' vacinacao
incentivo de ir incentivo de ir
para "esquerda" para "direita” . .

O 10O =20 =0 30
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Equilibrios da populacao: equilibrio estavel

probabilidade de infeccao

- incentivo para nao ha incentivo Incentivo para
vacinar para vacinar vacinar

E equilibrio instavel ~ €auilibrio
. / estavel \ custo de
' vacinacao

o mama | o @

O 1lO 2.0 36 410
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Roteiro

1. Introducao ao sistema

a. Como um malware se propaga na rede?

b. Poder do atacante

c. Possiveis contramedidas

d. O dilema da atualizacdo: evitar ou seguir a multidao?

2. ldentificagao do comportamento de usuarios reais
a. Os usuarios no mundo real seguem ou evitam a multidao?

3. Modelo analitico para capturar evolucao de malware
a. Apresentagao do modelo

b. Tradeoffs: custos e beneficios de vacinacao e equilibrios subjacentes
c. Modelo simplificado e formulas fechadas para probabilidade de infeccao

4. Conclusao
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Modelo: questionamentos analiticos

1. Como expressar a probabilidade de infeccao em formula fechada simples?
2. Quantos equilibrios admite o sistema?
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Modelo: simplificacao e resultados

1. Como expressar a probabilidade de infeccao em formula fechada simples?
2. Quantos equilibrios admite o sistema?

Para responder estas perguntas, consideramos uma simplificacao do analitico

analitico (detalhes no artigo)

P
/’z)
=

1

@ W
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Modelo: resultados em formula fechada

Como expressar a probabilidade de infeccao em féormula fechada simples?

Lema. No modelo simplificado temos

p(N) =

probabilidade
de infeccao

numero de nos
nao vacinados

1

valor critico de N
(parametro --

P detalhes no artigo)

L4/ (A(N)yN"/2)

taxa de
recuperacao

I

taxa de infeccao
enddgena

taxa de infeccao
exogena
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Modelo: numero de equilibrios

Quantos equilibrios admite o sistema?

Teorema. O modelo simplificado admite no maximo dois equilibrios além do
equilibrio trivial.*

Prova: mostramos que curvas abaixo cruzam em no maximo dois pontos

A
probabilidade
de maximo 2
infeccéo pontos de

intersecao

> * para condicdes, vide artigo
numero de nds ndo vacinados -




ContribuicOes e conclusao

1. Identificagdo do comportamento de usuarios reais
a. Os usuarios seguem ou evitam a multidao?

2. Modelo analitico para capturar evolucao de malware

a. Tradeoffs: custos e beneficios de vacinacido
b. Modelo simplificado admite formulas fechadas para custos

3. Analise dos pontos de equilibrio

a. Qual a fragao da populacdo imunizada no longo prazo?
b. ldentificamos equilibrios estaveis e instaveis para o sistema

Obrigado! [contato: queupe@gmail.com]
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