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Motivação: prevalência de ataques cibernéticos
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05MAI2018
https://economia.uol.com.br/notici
as/efe/2018/06/30/ransomware-to
rna-se-principal-ciberpesadelo-na-
america-latina.htm

Maior cyberataque da história ainda 
não acabou.



Motivação: prevalência de ataques cibernéticos
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25JUN2018
https://threatpost.com/wannacry-extortion-f
raud-reemerges/133062/

Ressurge a ameaça WannaCry.



Motivação: prevalência de ataques cibernéticos
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30JUN2018
https://economia.uol.com.br/noticias/efe/20
18/06/30/ransomware-torna-se-principal-ci
berpesadelo-na-america-latina.htm

Malware que sequestra dados afeta 
economia, e já é a principal causa 

de cyberterrorismo.



Motivação: prevalência de ataques cibernéticos
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11MAI2018
http://idgnow.com.br/internet/2018/05/11/m
aior-ransomware-da-historia-wannacry-co
mpleta-1-ano/

11/maio/2018: um ano do ataque 
WannaCry, +200 mil computadores 

atingidos, 150 países.



Motivação: prevalência de ataques cibernéticos
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05DEZ2017
https://www.tecmundo.com.br/seguranca/1
24921-botnet-mirai-atacar-100-mil-roteador
es-qualquer-momento.htm

Malware que causou o maior 
ataque DDOS, afetou 1 milhão de 
usuários, em 2016 na Alemanha; 

ainda possui 100 mil bots. 



Motivação: prevalência de ataques cibernéticos
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12OUT2016
http://g1.globo.com/tecnologia/blog/segura
nca-digital/post/brasil-e-o-2-pais-mais-cont
aminado-por-virus-que-ataca-cameras.html

Brasil revela uma cultura de 
insegurança, só não é pior que 

Vietnã.



Motivação: prevalência de ataques cibernéticos
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21ABR2018
https://securityinformationnews.com/2018/0
4/21/malware-do-tipo-mirai-atinge-alvos-br
asileiros/

Também somos vítimas.



Motivação: prevalência de ataques cibernéticos
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27OUT2016
http://time.com/4543132/these-are-some-of
-the-devices-vulnerable-to-mirai/

Até os mais fortes podem ser 
vítimas.

Quem são os próximos?



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html

O malware de computador se 
propaga como o vírus biológico???



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Motivação: prevalência de ataques cibernéticos
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É importante entender como os malwares se propagam

Animação disponível em:
https://www.nytimes.com/interact
ive/2017/05/12/world/europe/wa
nnacry-ransomware-map.html



Imunidade coletiva (herd immunity)
Propagação de vírus: problema chave enfrentado pela sociedade   

1. Modelos epidemiológicos: desde década de 1920*
2. Hipótese chave: vírus se espalha entre vizinhos 
3. Imunidade coletiva: para proteger vizinhos, vacine-se! 

* Kermack & McKendrick (1927) e Reed & Frost (1928)
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Imunidade coletiva (herd immunity)
Propagação de vírus: problema chave enfrentado pela sociedade   

1. Modelos epidemiológicos: desde década de 1920*
2. Hipótese chave: vírus se espalha entre vizinhos 
3. Imunidade coletiva: para proteger vizinhos, vacine-se! 

1. Sistemas computacionais diferentes de sistemas biológicos
2. Atacante pode infectar qualquer nó da Internet 
3. Qual o papel da imunidade coletiva em sistemas computacionais?
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Entretanto...



Estado da arte e nossa contribuição
Estado da arte: epidemias estudadas usando modelos biológicos 
● atacantes "tolos" (vírus biológicos, para modelar sistemas computacionais!)

Neste trabalho: consideramos atacantes estratégicos híbridos (e.g., Mirai)

25

biologia computação

atacante tolo tolo e estratégico

propagação endógena
(entre vizinhos)

sim sim

propagação exógena 
(varredura da rede na 
busca por alvos)

não sim (e.g., usando ZMap 
[Durumeric 2013])



Comparando epidemia biológica e computacional

26

probabilidade de 
infecção de nó

número de nós não vacinados na rede

epidemia biológica (estado 
da arte na literatura de 
computação e biologia)



Comparando epidemia biológica e computacional
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probabilidade de 
infecção de nó

número de nós não vacinados na rede

epidemia biológica (estado 
da arte na literatura de 
computação e biologia)

epidemia computacional 
(curva considerada neste 
trabalho)



Comparando epidemia biológica e computacional
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probabilidade de 
infecção de nó

número de nós não vacinados na rede

epidemia biológica (estado 
da arte na literatura de 
computação e biologia)

epidemia computacional 
(curva considerada neste 
trabalho)

Regime inicial: aumento de nós não vacinados diminui risco individual



Desafios e objetivos
● Propagação estratégica versus epidêmica

○ Estratégica: atacante escaneia rede na busca por vulnerabilidades
○ Epidêmica: vírus se espalha por vizinhos

● Trabalhos anteriores: focaram na propagação epidêmica

● Objetivo
○ Determinar qual a melhor estratégia de defesa: contramedidas
○ Levar em conta custos e benefícios destas contramedidas

Neste trabalho: estudo de propagação estratégica e epidêmica
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Contribuições
1. Identificação do comportamento de usuários reais

a. Os usuários seguem ou evitam a multidão?

2. Modelo analítico para capturar evolução de malware
a. Tradeoffs: custos e benefícios de vacinação
b. Modelo completo intratável
c. Modelo simplificado e fórmulas fechadas para custos

3. Análise dos pontos de equilíbrio   
a. Qual a fração da população imunizada no longo prazo?
b. Identificamos equilíbrios estáveis e instáveis para o sistema
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Roteiro
1. Introdução ao sistema

a. Como um malware se propaga na rede?
b. Poder do atacante
c. Possíveis contramedidas
d. O dilema da atualização: evitar ou seguir a multidão?

2. Identificação do comportamento de usuários reais
a. Os usuários no mundo real seguem ou evitam a multidão?

3. Modelo analítico para capturar evolução de malware
a. Apresentação do modelo
b. Tradeoffs: custos e benefícios de vacinação e equilíbrios subjacentes
c. Modelo simplificado e fórmulas fechadas para probabilidade de infecção

4. Conclusão
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Como malware se propaga? 
1. WannaCry

a. Alta taxa de contaminação entre vizinhos 
(contaminação endógena);

b. Espalhamento para outras redes, via e-mails 
(contaminação exógena).

2. Mirai
a. Rede de bots, com localização descentralizada de 

agentes suscetíveis;
b. Atacante estratégico: o envio da infecção é 

centralizado, servidor carregador (loader) 
(contaminação exógena) 

c. Capacidade de ataque limitada pelos recursos do 
loader (poder do atacante). 
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4. Conclusão

33



Poder do atacante 
1. Capacidade limitada: �횲 infecções por unidade de tempo

2. Divisão uniforme pelos nós não vacinados: 

cada nó atacado de forma exógena sob taxa  λ(N) = �횲 / N

Quanto maior o número de nós não-vacinados, menor a chance de um nó ser 
atacado diretamente pelo atacante
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Contramedidas
1. Moderadas: atualizações de sistemas e antivírus baseados em assinaturas

a. atualizações constantes;
b. evolução dos códigos maliciosos, por meio do despistamento;
c. neste trabalho: agentes com contramedidas moderadas caracterizados endemicamente pelo 

modelo SIS (Susceptible-Infected-Susceptible).

2. Rigorosas: desconexão, substituição do sistema por mais moderno e 
antivírus de efeito total
a. mais eficientes;
b. maior custo de execução;
c. neste trabalho: agentes com contramedidas rigorosa são sempre imunes.
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Introdução ao sistema: dilema da atualização
1. Gerenciamento de atualizações (patch management): aplicação 

contramedidas possui custo
2. Modelos de epidemias: podem auxiliar na escolha das contramedidas. 

Posso postergar a aplicação de um patch? neste trabalho focamos no 
impacto da decisão de um agente sobre a decisão dos demais.
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Introdução ao sistema: evitar ou seguir a multidão
1. Evitando a multidão (avoid the crowd) 

a. abordagem clássica = modelo biológico;
b. se a maioria dos indivíduos forem vacinados, 

para que vacinar?
c. se todo mundo vacinar, a vacina não é mais 

tão necessária! (e.g., vacina de febre amarela, 
anos sem ser aplicada)  

2. Seguindo a multidão (follow the crowd) 
a. reconhece adversário estratégico;
b. se a maioria dos indivíduos forem vacinados, o 

risco de contaminação aumenta;
c. se todo mundo vacinar, vacine-se!
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Identificação de comportamentos no mundo real

Existem evidências de que usuários da Internet às vezes 
seguem e às vezes evitam a multidão?
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Identificação de comportamentos no mundo real

Existem evidências de que usuários da Internet às vezes 
seguem e às vezes evitam a multidão?

Vamos verificar usando o Shodan!
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https://www.shodan.io/



Identificação de comportamentos no mundo real
Evidências no Shodan de dispositivos industriais (críticos!) nos quais usuários 

i. "seguem a multidão":  usam últimas versões do software 
[seguir = adotar contramedidas rigorosas (patching)] 

ii. "evitam a multidão": versões antigas do software mantidas quando novas disponíveis 
[evitar = não adotar contramedidas rigorosas (não patching)]
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Identificação de comportamentos no mundo real
Evidências no Shodan de dispositivos industriais (críticos!) nos quais usuários 
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A seguir, propomos um modelo analítico inspirado em tais comportamentos.
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Modelo: parâmetros e métricas de interesse
Estado do sistema: 

1. Nó aplicando contra-medida rigorosa: 
sempre imune

2. Nó aplicando contra-medida moderada:
alterna entre dois estados,
a. Suscetível ou
b. Infectado:  

3. Decisão de aplicação de contramedida rigorosa: 
tomada em escala de tempo grossa

Topologia: rede totalmente conectada (grafo completo) 
46



Modelo: parâmetros e métricas de interesse
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termo descrição

N nós na rede (aplicando 
contra-medidas moderadas)

 �횲 poder do atacante (taxa de 
infecção exógena)

λ(N) = �횲 / N taxa de infecção exógena por 
nó

γ taxa de infecção endógena

d # vizinhos infectados

μ taxa de recuperação

λγd

μ

taxa de infecção por nó = λγd

modelo multiplicativo



Modelo: parâmetros e métricas de interesse
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termo descrição

N nós na rede (aplicando 
contra-medidas moderadas)

 �횲 poder do atacante (taxa de 
infecção exógena)

λ(N) = �횲 / N taxa de infecção exógena por 
nó

γ taxa de infecção endógena

d # vizinhos infectados

μ taxa de recuperação

μ λ  γ N

modelo

 ρ(N) = probabilidade de infecção (por nó) 
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Modelo: benefícios e custos de vacinação 
1. Parâmetros

a. Taxa de infecção exógena:
λ(N) = 10/N 

b. Taxa de cura:
μ = 1

c. Custo de vacinação: 0,6

2. Variamos taxa de infecção
endógena
a. Alta: modelo biológico
b. Média: modelo híbrido
c. Baixa: modelo estratégico 
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Vacinar vale a pena? Custos e benefícios

número de nós na rede (aplicando contramedidas moderadas)

pr
ob

ab
ili

da
de

 d
e 

in
fe

cç
ão

custo de 
vacinação
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Vacinar vale a pena? Custos e benefícios

número de nós na rede (aplicando contramedidas moderadas)

pr
ob
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de
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in
fe

cç
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"vale o custo"

custo de 
vacinação

probabilidade de 
infecção alta
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Vacinar vale a pena? Custos e benefícios

número de nós na rede (aplicando contramedidas moderadas)

pr
ob

ab
ili

da
de

 d
e 

in
fe

cç
ão vacinação 

"vale o custo"

vacinação não
"vale o custo"

custo de 
vacinação

probabilidade de 
infecção alta

probabilidade de 
infecção baixa
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Regime de operação 1: não ser "patinho feio"
pr

ob
ab

ili
da

de
 d

e 
in

fe
cç

ão

custo de 
vacinação

número de nós na rede (aplicando contramedidas moderadas)

Não quer ser  
"patinho feio"

incentivo para
vacinar
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Regime de operação 2: economizar com vacina
pr

ob
ab

ili
da

de
 d

e 
in

fe
cç

ão não há incentivo 
para vacinar

custo de 
vacinação

Não quer ser  
"patinho feio"

Muitos nós já estão 
vacinados, para que vacinar? 

incentivo para
vacinar

número de nós na rede (aplicando contramedidas moderadas)
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Regime de operação 3: vacinar é preciso
pr

ob
ab

ili
da

de
 d

e 
in

fe
cç

ão não há incentivo 
para vacinar

custo de 
vacinação

Não quer ser  
"patinho feio"

Muitos nós já estão 
vacinados, para que vacinar? 

incentivo para
vacinar

incentivo para
vacinar

Muitos nós decidiram
não vacinar -- alarme! 

número de nós na rede (aplicando contramedidas moderadas)
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Ponto de equilíbrio: definição
pr

ob
ab

ili
da

de
 d

e 
in

fe
cç

ão não há incentivo 
para vacinar

custo de 
vacinação

Definição: ponto de equilíbrio
usuários não tem incentivo para mudar de estratégia

incentivo para
vacinar

incentivo para
vacinar

número de nós na rede (aplicando contramedidas moderadas)

ponto de equilíbrio trivial: todos os usuários aplicam 
contramedidas rigorosas (malware é extinto)
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Ponto de equilíbrio: definição
pr

ob
ab

ili
da

de
 d

e 
in

fe
cç

ão não há incentivo 
para vacinar

custo de 
vacinação

Definição: ponto de equilíbrio interno 
custo de vacinação = probabilidade de infecção

incentivo para
vacinar

incentivo para
vacinar

dois pontos de equilíbrio internos

número de nós na rede (aplicando contramedidas moderadas)
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Equilíbrios da população: equilíbrio instável
pr

ob
ab

ili
da

de
 d

e 
in

fe
cç

ão

equilíbrio instável

incentivo para
vacinar

não há incentivo 
para vacinar

custo de 
vacinação

incentivo de ir 
para "esquerda"

incentivo de ir 
para "direita"

número de nós na rede (aplicando contramedidas moderadas)
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Equilíbrios da população: equilíbrio estável

10 9 11

pr
ob

ab
ili

da
de

 d
e 

in
fe

cç
ão

equilíbrio instável

12

equilíbrio 
estável

não há incentivo 
para vacinar

incentivo para
vacinar

custo de 
vacinação

30 29 31 32

incentivo para
vacinar

número de nós na rede (aplicando contramedidas moderadas)



Roteiro
1. Introdução ao sistema

a. Como um malware se propaga na rede?
b. Poder do atacante
c. Possíveis contramedidas
d. O dilema da atualização: evitar ou seguir a multidão?

2. Identificação do comportamento de usuários reais
a. Os usuários no mundo real seguem ou evitam a multidão?

3. Modelo analítico para capturar evolução de malware
a. Apresentação do modelo
b. Tradeoffs: custos e benefícios de vacinação e equilíbrios subjacentes
c. Modelo simplificado e fórmulas fechadas para probabilidade de infecção

4. Conclusão
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Modelo: questionamentos analíticos
1. Como expressar a probabilidade de infecção em fórmula fechada simples?
2. Quantos equilíbrios admite o sistema?
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Modelo: simplificação e resultados
1. Como expressar a probabilidade de infecção em fórmula fechada simples?
2. Quantos equilíbrios admite o sistema?

Para responder estas perguntas, consideramos uma simplificação do analítico 
analítico (detalhes no artigo)
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Modelo: resultados em fórmula fechada
Como expressar a probabilidade de infecção em fórmula fechada simples?

Lema. No modelo simplificado temos 
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probabilidade 
de infecção

número de nós 
não vacinados taxa de infecção 

exógena

taxa de infecção 
endógena

taxa de 
recuperação

valor crítico de N 
(parâmetro -- 
detalhes no artigo)



Modelo: número de equilíbrios

Quantos equilíbrios admite o sistema?

Teorema. O modelo simplificado admite no máximo dois equilıb́rios além do 
equilíbrio trivial.*

Prova: mostramos que curvas abaixo cruzam em no máximo dois pontos

* para condições, vide artigo
65

probabilidade 
de 
infecção 

número de nós não vacinados 

máximo 2 
pontos de 
interseção



Contribuições e conclusão

1. Identificação do comportamento de usuários reais
a. Os usuários seguem ou evitam a multidão?

2. Modelo analítico para capturar evolução de malware
a. Tradeoffs: custos e benefícios de vacinação
b. Modelo simplificado admite fórmulas fechadas para custos

3. Análise dos pontos de equilíbrio   
a. Qual a fração da população imunizada no longo prazo?
b. Identificamos equilíbrios estáveis e instáveis para o sistema

Obrigado! [contato: queupe@gmail.com] 
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